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ПЕРСОНАЛЬНЫЕ ДАННЫЕ
ПРАВОВАЯ ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ

Одним из наименее урегулированных 
правовых режимом информации ограничен-
ного доступа в информационном праве Рос-
сийской Федерации является правовой ре-
жим персональных данных, в связи с чем се-
годня ставится задача скорейшего формиро-
вания законодательства о персональных дан-
ных. Принятие базового закона «О персо-
нальных данных» не устранило данную зада-
чу, а наоборот, только ее обострило. 

Правовое регулирование персональных 
данных традиционно включает в себя право-
вую охрану персональных данных и их разно-
видностей – специальных персональных дан-
ных, выделяемых на основе критерия «чув-
ствительности». Подобное выделение специ-
альных данных исходит из сложившегося в 
судебной практике стран общего права прин-
ципа, что распространение определенного 
факта частной жизни (персональных данных) 
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признается посягательством на частную 
жизнь, если это распространение высоко-
предосудительно для «любого благоразумно-
го человека, наделенного обычной чувстви-
тельностью»1. Согласно данному подходу, за-
кон не защищает сверхчувствительных лю-
дей, поскольку каждый должен открывать 
свою жизнь до определенного обоснованно-
го предела. Поэтому выделяются обычные и 
чувствительные персональные данные. Кон-
венция 108 Совета Европы «О защите лично-
сти в связи с автоматической обработкой 
персональных данных» выделяет категорию 
«высокочувствительных» данных (данные о 
расовом или национальном происхождении, 
политических взглядах, религиозных и иных 
убеждениях, а также данные, касающиеся 
здоровья, сексуальной жизни, судимости), 
подлежащих специальной охране2.

Обработка обычных персональных дан-
ных либо допускается без особых ограниче-
ний, либо ограничивается законодательно, 
при этом дополнительно выделяются чув-
ствительные данные как разновидность пер-
сональных данных с более строгим режимом 
их использования. Например, Закон Латвии 
«Об охране данных физических лиц» помимо 
персональных выделяет специальную их раз-
новидность – «сенситивные»3, к которым от-
носит персональные данные, указанные в ка-
честве «высокочувствительных» в Конвенции 
108. Закон Венгрии «О защите персональных 
данных и о публикации данных, представля-
ющих общественный интерес» № LXIII от 1992 
года выделяет персональные данные и «спе-
циальные данные» (персональные данные, 
относящиеся к расовой или национальной 
принадлежности, национальности или этни-
ческому статусу, политическим взглядам или 
партийной принадлежности, религиозным 
или иным убеждениям; состоянию здоровья, 
нездоровым пристрастиям, сексуальной жиз-
ни и криминальному прошлому). Близкий 
подход закреплен в Законе Дании о частных 
записях 1978 г.4

Большинство европейских стран выделя-
ют три категории персональных данных. Так, 
в Бельгии по Законодательному Акту 1992 
года о защите данных выделяются «обыч-
ные», «чувствительные» и «особо чувстви-
тельные» персональные данные5. В Испании 
кроме обычных выделяются «персональные 
данные, защищаемые особенно тщательно», 
к которым в соответствии с п. 2 ст. 16 Консти-
туции и пп. 1, 2 ст. 7 Закона «О защите персо-

нальных данных»6 относятся персональные 
данные, содержащие сведения об идеологии, 
профсоюзном членстве, религии и вероиспо-
ведании. Все они могут быть обработаны 
только при наличии четкого и письменного 
согласия субъекта. Также особо охраняются 
персональные данные, «касающиеся расовой 
принадлежности, здоровья, сексуальной 
жизни, которые могут быть получены и под-
вергнуты обработке, только если это установ-
лено законом ради общественного блага или 
если имеется ясно выраженное согласие 
субъекта» (п. 3 ст. 7 Закона Испании «О защите 
персональных данных»). Согласно Закону Ка-
нады «О защите персональной информации и 
электронных документов» выделяются дан-
ные, включающие имя, служебный или дело-
вой адрес либо телефонный номер служаще-
го организации, которые являются открыты-
ми для всех; персональные данные (инфор-
мация о подлежащем идентификации физи-
ческом лице) и персональная информация о 
здоровье в отношении физического лица, не-
зависимо от того, жив он или нет7. Выделение 
«чувствительных данных» характерно также 
и для Австрии, Германии, Франции, Велико-
британии и других стран, где осуществляется 
регулирование персональных данных.

Определение персональных данных в 
основном строится на критерии «идентифи-
цируемости субъекта данных». При этом, с 
точки зрения В. П. Иванского, в отношении 
всех персональных данных, определяемых 
исходя из данного критерия, устанавливается 
единый режим правовой защиты – все персо-
нальные данные относятся к категории «кон-
фиденциальных данных»8. Из этого делается 
вывод о формировании самостоятельного 
направления (в противовес критерию «чув-
ствительности») регулирования персональ-
ных данных – на основе критерия «идентифи-
цируемости».

Регулирование персональных данных 
должно сочетать в себе и принцип «иденти-
фицируемости» и принцип «чувствительно-
сти». Верность данного подхода подтвержда-
ет и зарубежный опыт, так как во многих стра-
нах, которые предусматривают регулирова-
ние «чувствительных» персональных данных, 
само понятие «персональные данные» стро-
ится именно на основе признака «идентифи-
цируемости». Так, в Латвии – это «любая ин-
формация, относящаяся к идентифицирован-
ному или идентифицируемому физическому 
лицу». По Закону Австрии «О защите персо-
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нальных данных» 2000 г. это «сведения, кото-
рые идентифицируют определенного или 
определяемого лица»9. Также данный прин-
цип характерен и для Германии (Закон об 
охране данных 1990 г.), Великобритании (За-
коны о защите данных 1984 и 1998 гг.), Дании 
(законодательные акты о регистрах публич-
ных органов власти и о частных регистрах 
1979 г.), Франции (Закон об обработке дан-
ных, файлах данных и индивидуальных сво-
бодах 1978 г.) и многих других стран.

Одной из проблем при построении зако-
нодательного определения «персональные 
данные» является закрепление объема све-
дений, которые могут быть отнесены к тако-
вым. Необходимо ли специальное указание 
на конкретные виды сведений, которые мо-
гут быть содержанием персональных данных, 
а также тех, которые таковыми быть не могут? 
Так, по Закону Швеции «Об охране информа-
ции» под персональными данными понима-
ется любая информация, касающаяся того 
или иного лица10. По Закону Таджикистана 
«Об информации»11 – это «совокупность доку-
ментированных или публично объявленных 
сведений о личности». Чаще всего к персо-
нальным данным относится «любая информа-
ция о конкретном человеке, которая ото-
ждествлена или может быть отождествлена с 
ним» (ст. 3 Закона Испании «О защите персо-
нальных данных») или «данные о физическом 
лице, позволяющие прямо или косвенно 
идентифицировать его» (ст. 3 Закона Респу-
блики Молдова «Об информатизации и госу-
дарственных информационных ресурсах»12). 
Такой же подход закреплен в Латвии, Фран-
ции, Австрии и других странах. Иногда к пер-
сональным данным причисляются дополни-
тельно «выводы, которые могут быть сдела-
ны на основании данных, относящихся к за-
интересованному лицу», при этом главное, 
чтобы была прослежена связь этих данных с 
заинтересованным лицом (ст. 2 Закона Вен-
грии). В Германии это «отдельные сведения о 
личных или деловых отношениях какого-
либо определенного или определяемого фи-
зического лица» (Федеральный закон об 
охране данных)13. Таким образом, термин 
«персональные данные» однозначно связы-
вается с личностью и сведениями о ней, но 
объем этих сведений неоднозначен и зависит 
от особенностей правовой системы.

В России понятие персональных данных 
(ранее действовавший Федеральный закон 
«Об информации, информатизации и защите 

информации») изначально связывалось толь-
ко непосредственно со сведениями о фактах, 
событиях и обстоятельствах жизни граждани-
на, но данная формулировка могла быть 
оправдана только при расширительном тол-
ковании термина «жизнь». В ряде законопро-
ектов, предлагаемых в период с 1999 по  
2005 г. определение персональных данных в 
основном строилось из определения, давае-
мого директивой 95/46/ЕС Европейского пар-
ламента и Совета Европейского Союза от  
24 октября 1995 г. «О защите прав частных 
лиц применительно к обработке персональ-
ных данных и о свободном движении таких 
данных»14 и директивой 2002/58/ЕС «Об обра-
ботке персональных данных и охраны тайны 
частной жизни в секторе электронных ком-
муникаций»15. Оно основывалось на отнесе-
нии к персональным данным любых сведе-
ний о конкретном человеке, которые позво-
ляют или могут позволить идентифицировать 
его (быть отождествлены с ним). Данное 
определение согласовывалось и с определе-
ниями отдельных видов персональных дан-
ных, даваемыми в отечественном законода-
тельстве на тот период времени. Так, «персо-
нальные данные работника», согласно Трудо-
вому кодексу Российской Федерации, – это 
«информация, необходимая работодателю в 
связи с трудовыми отношениями и касающа-
яся конкретного работника»16. Под персо-
нальными данными гражданского служащего 
понимаются «сведения о фактах, событиях и 
обстоятельствах жизни гражданского служа-
щего, позволяющие идентифицировать его 
личность и содержащиеся в личном деле 
гражданского служащего либо подлежащие 
включению в его личное дело»17.

В первой редакции Федерального закона 
«О персональных данных» под персональны-
ми данными понималась «любая информа-
ция, относящаяся к определенному или опре-
деляемому на основании такой информации 
физическому лицу (субъекту персональных 
данных), в том числе его фамилия, имя, отче-
ство, год, месяц, дата и место рождения, 
адрес, семейное, социальное, имуществен-
ное положение, образование, профессия, до-
ходы, другая информация». В новой редакции 
персональные данные – это «любая информа-
ция, относящаяся к прямо или косвенно 
определенному или определяемому физиче-
скому лицу (субъекту персональных дан-
ных)». Таким образом, законодатель расши-
рил понятие, и в качестве персональных дан-



ПЕРСОНАЛЬНЫЕ ДАННЫЕ. ПРАВОВАЯ ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ 7

ных сегодня может быть рассмотрена и ин-
формация, по которой можно даже косвенно 
определить субъекта персональных данных. 
Это может быть любая личная информация, 
которая относится к тому или иному челове-
ку, что позволяет существенно расширить не 
только понятие персональных данных, но и 
круг операторов, их обрабатывающих.

При характеристике персональных дан-
ных в практической сфере часто возникает 
потребность в закреплении перечня сведе-
ний, которые могут быть персональными 
данными. В информационном праве также 
предлагалось дать исчерпывающий пере-
чень сведений, которые законом отнесены к 
категории персональных данных18. Однако 
опыт правового регулирования в других 
странах опровергает такой подход. Исчерпы-
вающий перечень не должен устанавливать-
ся законом, поскольку любое ограничение 
содержания персональных данных может 
способствовать ограничению прав субъекта. 
Законодательно должны быть закреплены 
виды персональных данных, которые могут 
свободно обращаться, и случаи, когда допу-
скается использование персональных дан-
ных без согласия заинтересованного лица. 
Так, например, не должно применяться тре-
бование конфиденциальности в полном объ-
еме в отношении фамилии, имени, отчества 
лица. Данную информацию определяют 
обычно как «номинативную», но при этом в 
«определенных ситуациях и эти сведения 
также могут рассматриваться как конфиден-
циальные»19. В России открытость данной ин-
формации в некоторых случаях также прямо 
предусматривается. Так, согласно постанов-
лению Правительства РФ «Об обеспечении 
доступа к информации о деятельности Пра-
вительства Российской Федерации и феде-
ральных органов исполнительной власти» не 
могут быть отнесены к сведениям ограничен-
ного доступа фамилии, имена, отчества Пред-
седателя и членов Правительства РФ, руково-
дителей федеральных органов исполнитель-
ной власти и их структурных подразделений, 
руководителей организаций и органов, обра-
зованных при Правительстве РФ, и некото-
рых других должностных лиц. Определенные 
ограничения на запрет использования пер-
сональных данных без согласия лица преду-
сматриваются российским законодатель-
ством в отношении лиц, работающих на ре-
жимных объектах; имеющих доступ к госу-
дарственной тайне; несовершеннолетних и 

лиц с психическими отклонениями; лиц, стра-
дающих тяжкими инфекционными заболева-
ниями; лиц, содержащихся под стражей, от-
бывающих наказание в местах лишения сво-
боды или находящихся под административ-
ным надзором. Некоторые ограничения не-
прикосновенности частной жизни допусти-
мы в условиях чрезвычайного положения. 
Также не требуется согласия лица на сбор, 
хранение, использование и распространение 
сведений о нем при проведении следствия, 
дознания, оперативно-розыскных мероприя-
тий. 

Ограничение на использование персо-
нальных данных лица закрепляется во мно-
гих законодательных актах Российской Феде-
рации. Согласно п. 6 ч. 1 ст. 30 и ч. 2 ст. 61 
Основ законодательства Российской Федера-
ции об охране здоровья граждан, пациент 
имеет право на сохранение в тайне информа-
ции о факте обращения за медицинской по-
мощью, о состоянии здоровья, диагнозе и 
иных сведениях, полученных при обследова-
нии и лечении, а органы и лица, которым эти 
сведения стали известны при обучении, ис-
полнении профессиональных, служебных и 
иных обязанностей, обязаны не допускать их 
разглашения.

Одной из актуальных проблем правового 
режима персональных данных является во-
прос о возможности применения категории 
персональных данных к юридическим лицам. 
Существующие законодательные акты ино-
странных государств преимущественно отри-
цательно относятся к данной возможности, 
однако в некоторых государствах законы о 
защите персональных данных распространя-
ют свое действие и на юридические лица20. 
Так, исландский законодательный акт 1989 г. 
о регистрации и обращении с персональны-
ми данными распространяет понятие «персо-
нальные данные» и на сведения о юридиче-
ских лицах, признает «корпоративное право 
на невмешательство в частную сферу»21. Так-
же категория «персональные данные» рас-
пространяется на юридические лица по зако-
нам «О защите персональных данных» Ав-
стрии 2000 г. и Швейцарии (Art. 3 lit b 
Bundesgesetz über den Datenschutz) от  
23 марта 1988 г22. В России, на наш взгляд, 
данное право также законодательно закре-
плено в Федеральном законе «О связи», в  
ст. 53 которого сведения обо всех абонентах 
и оказываемых им услугах связи, ставшие из-
вестными операторам связи в силу исполне-



ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(4) / 20128

ния договора об оказании услуг связи, явля-
ются конфиденциальной информацией. К 
сведениям об абонентах – юридических ли-
цах при этом относятся наименование (фир-
менное наименование), фамилия, имя, отче-
ство руководителя и работников этого юри-
дического лица, а также адрес абонента или 
адрес установки оконечного оборудования, 
абонентские номера и другие данные, позво-
ляющие идентифицировать абонента или его 
оконечное оборудование, сведения баз дан-
ных систем расчета за оказанные услуги свя-
зи, в том числе о соединениях, трафике и пла-
тежах абонента23. 

Персональные данные традиционно 
включаются в сферу правового регулирова-
ния как объекты, над которыми совершаются 
определенные действия – обработка, в том 
числе создание, сбор, хранение, модифика-
ция, использование, передача, уничтожение 
и т. п. Поэтому необходимо обязательное за-
конодательное закрепление определений 
данным действиям. Такой подход широко 
распространен за рубежом и основывается 
на четком разграничении данных действий и 
создании специальных норм в отношении 
каждого из них. Например, Закон об охране 
данных Германии предусматривает опреде-
ление понятиям «сбор», «обработка», «блоки-
рование», «аннулирование», «использова-
ние», «анонимизирование». При этом под об-
работкой понимают накопление, модифика-
цию, передачу, блокирование и аннулирова-
ние персональных данных, а под использова-
нием – любое применение данных, которое 
не включается в обработку. В Испании по За-
кону «О защите персональных данных» пред-
усматривается универсальный термин – «дей-
ствия с персональными данными», то есть 
операции и технические процессы автомати-
зированного и неавтоматизированного ха-
рактера, которые способствовали бы сбору, 
записи, хранению, разработке, изменению, 
блокированию и уничтожению, а также пере-
даче персональных данных из сообщений, 
консультаций, взаимосвязей и перемещений 
информации. Данная формулировка включа-

ет в себя совокупность всех действий с пер-
сональными данными и учитывает их автома-
тизированную обработку. Также дается опре-
деление категории «передача или сообщение 
персональных данных» (любое раскрытие о 
персональных данных третьему лицу) и «обе-
зличивание персональных данных» (любая 
обработка личной информации таким обра-
зом, чтобы получаемая информация не могла 
быть отождествлена прямо или косвенно с 
конкретным человеком).

Персональные данные как разновид-
ность информации ограниченного доступа 
обладают рядом отличительных признаков, 
позволяющих говорить об их специальном 
режиме. Основной особенностью персональ-
ных данных является то, что значительное их 
количество являются открытыми (например, 
фамилия, имя, отчество лица), но в тот или 
иной момент времени, применительно к тем 
или иным обстоятельствам, доступ к ним и их 
использование могут быть ограничены субъ-
ектом персональных данных. Режим же дру-
гих видов информации ограниченного досту-
па (преимущественно тайны) исходит из 
принципа сохранения в тайне этой информа-
ции и законодательно закрепляемом запрете 
ее сбора и распространения. Персональные 
данные могут охраняться как самостоятель-
ным режимом защиты, так и в режиме госу-
дарственной тайны или определенного вида 
информации ограниченного доступа, напри-
мер, коммерческой тайны или профессио-
нальной тайны. В этом случае персональные 
данные подобны хамелеону и в зависимости 
от ситуации «меняют окраску» и охраняются в 
режиме определенного вида информации 
ограниченного доступа или при помощи соб-
ственных мер, или в режиме совместной 
охраны. Подобная практика позволяет режи-
му персональных данных быть очень «гиб-
ким» и подстраиваться под те или иные отно-
шения. Обусловливается это тем, что персо-
нальными данными могут стать любые сведе-
ния, если по ним даже есть косвенная воз-
можность определить физическое лицо. 
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